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一、赛题背景：
网络技术与应用蓬勃发展的同时，也存在安全的隐患。网络信息安全问题越来越受到大家的关注。网络安全与信息化是一体之两翼，驱动之双轮，两者相辅相成，不可偏废。网络空间安全已成为关系国家安全与国计民生的重要问题。
网络空间安全技术涵盖了系统安全、应用安全、数据安全、内容安全等多个层次。如身份认证及访问控制、信息过滤、网络安全态势感知及预测、电子取证、密码算法、病毒防护、冗余灾备等主流技术等等。随着网络技术的发展，云、物联网、移动终端的安全问题成为热点和难点。

赛题的目标是以网络空间安全技术为基础，进行有创新型和实用性的应用设计与开发。

二、赛题要求：

1、参赛作品要体现一定的创新性和实用性。
2、参赛作品的内容以信息安全技术与应用设计为主要内容，可涉及密码算法、舆情监测分析、电子取证、病毒防护、冗余灾备、入侵检测、电子商务与电子政务系统安全等方向，但不限于以上内容。

3、应提交的资料包括：竞赛作品的设计报告、测试报告、作品简介等文档，以及作品的源代码和可执行程序。作品相关文档至少包括如下内容：

（1）系统设计方案、功能、指标、实现原理、硬件框图、软件流程；

（2）系统测试方案、测试设备、测试数据、结果分析、实现功能、特色；

（3）其他文档：除上述规定文档以外的其他作品相关资料。
三、参考方向（供参考但不限于这些方向）

参考方向一：
移动恶意代码的分析与取证
参考方向二:

网站安全防护相关应用设计
参考方向三：
网络诈骗的预防、打击、取证
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